Nr sprawy: AL.0141.58.2024

Specyfikacja techniczna ustugi VPN

Specyfikacja wymagan taczy transmisji danych do lokalizacji wyniesionych MPK

Zatacznik nr4 do WP

Sie¢ WAN Sien LAN
Typ tacza Przeplywnosé Czas usunigcia awarii
L.p. | Ustuga Nazwa obiektu Typ Adres Minimalnaliczba (. o Lo dla taczy
wolnych portéw - podstawowych
Podstawowe Backup Podstawowe Backup Ethernet 10/100, RJ45| Podsieci VLAN

1 VPN1 [Serwerownia IT Poznan, ul. Gtogowska 131/133 Kablowe ($wiattowdd) Radiolinia 100 Mb/s / 100 Mb/s | 20 Mb/s /20 Mb/s - SLA 8h 2 8 4h

2 VPN1 [Obiekt Madalinskiego - ochrona Ochrona Poznan, ul. Madalinskiego 17 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
3 | VPN1 |Kolejka Maltanka Maltanka  |Poznan, ul Jana Pawta Il nr 2 Kiifi’xfﬁﬁiﬁﬁ . 10 Mb/s / 10 Mbis . 2 8 24h
4 VPN1 [PNR Budziszynska PNR Poznan, petla tramwajowa rejon ulic Grunwaldzka / Jeleniogoérska Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24h

5 VPN1 [PNR Dw. Gtéwny PKP PNR Poznan, ul. Dworcowa - Filar wiaduktu mostu Dworcowego Kablowe lub radiolinia - 10 Mb/s / 10 Mb/s - 2 8 8h

6 VPN1 [PNR Garbary PNR Poznan, rejon ulic Armii Poznan / Garbary - petla autobusowa Kablowe lub radiolinia - 10 Mb/s / 10 Mb/s - 2 8 8h

7 VPN1 [PNR Debiec PNR Poznan, ul. Opolska 1 - petla tramwajowa Kablowe - 1 Mb/s / 256kb/s - 2 8 8h
8 VPN1 [PNR Ksigzeca PNR Poznan, ul. Ksigzeca / Starotecka 66 - petla autobusowa Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24h
9 VPN1 [PNR Mitostowo PNR Poznan, ul. Warszawska - petla tramwajowa Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
10 VPN1 [PNR Ogrody "A" PNR Poznan, rejon ulic Dabrowskiego / Szpitalna - petla autobusowa Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
11 VPN1 [PNR os. Kopernika PNR Poznan, rejon ulic Promienista / Gizycka - petla autobusowa Kablowe lub radiolinia - 10 Mb/s / 10 Mb/s - 2 8 8h
12 VPN1 [PNR Pigtkowska PNR Poznan, ul. Bronowa 6 Kablowe lub radiolinia - 10 Mb/s / 10 Mb/s - 2 8 8h
13 VPN1 [PNR Stomil PNR Poznan, rejon ulic Starotecka / Maya - petla tramwajowa Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
14 VPN1 [PNR Wichrowe Wzgérze PNR Poznan, os. Wichrowe Wzgérze (rejon skrzyzowania Murawa/Lechicka) Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24h
15 VPN1 |PNR Boranta PNR Poznan, ul. Boranta 17 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
16 VPN1 [Stacja Bolkowicka Stacja trakcyjna  [Poznan, ul. Rumunska 17 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24h
17 VPN1 [Stacja Béznicza Stacja trakcyjna  |Poznan, ul. Béznicza 14 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
18 VPN1 [Stacja Janickiego Stacja trakcyjna  [Poznan, ul. Janickiego 21 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24h
19 VPN1 [Stacja K. Wielkiego Stacja trakcyjna  |Poznan, ul. Kazimierza Wielkiego 9 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
20 VPN1 [Stacja Kaponiera Stacja trakcyjna |Poznan, ul. Roosevelta zjazd pod rondo Kaponiera na wysokosci ul. Bukowskiej Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24h
21 VPN1 [Stacja Kurpinskiego Stacja trakcyjna  |Poznan, os. Bolestawa Chrobrego 123 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
22 VPN1 [Stacja Lechicka Stacja trakcyjna  |Poznan, ul. Trojpole 23 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24h
23 VPN1 [Stacja Marcelinska Stacja trakcyjna  |Poznan, ul. Marcelinska 40 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
24 VPN1 [Stacja Murawa Stacja trakcyjna |Poznan, ul. Soltysia 4 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24h
25 VPN1 [Stacja Pamigtkowa Stacja trakcyjna |Poznan, ul. Pamigtkowa 8a Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
26 VPN1 [Stacja Stowianska Stacja trakcyjna |Poznan, ul. gen. S. Maczka 12 / Urbanowska Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24h
27 VPN1 [Stacja Staroteka Stacja trakcyjna  |Poznan, ul. Starotecka 2a Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
28 VPN1 [Stacja Srédmiescie Stacja trakcyjna  |Poznan, parking podziemny pod placem Wolno$ci Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24h
29 VPN1 |Stacja Swietojanska Stacja trakcyjna  |Poznan, ul. Swietojanska 9 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
30 VPN1 [Stacja Traugutta Stacja trakcyjna |Poznan, ul. Traugutta 52 Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24h
31 VPN1 [Stacja Zwierzyniecka Stacja trakcyjna  |Poznan, ul. Zwierzyniecka Bezprzewodowe - 10 Mb/s / 10 Mb/s - 2 8 24 h
32 VPN2 [Centralna Dyspozycja Mocy CDM CDM Poznan, ul. Gtogowska 131/133 Kablowe ($wiattowdd) Bezprzewodowe 100 Mb/s / 100 Mb/s 10 Mb/s / 10 Mb/s 1 1 4h
33 VPN2 [Stacja Marcelinska Stacja trakcyjna  |Poznan, ul. Marcelinska 40 Bezprzewodowe Bezprzewodowe 2 Mb/s / 2 Mb/s 2 Mb/s / 2 Mb/s 1 1 24 h
34 VPN2 [Stacja Murawa Stacja trakcyjna  |Poznan, ul. Soltysia 4 Kablowe Bezprzewodowe 2 Mb/s /2 Mbls 2 Mb/s / 2 Mb/s 1 1 8h
35 VPN2 [Stacja Bolkowicka Stacja trakcyjna  [Poznan, ul. Rumunska 17 Kablowe Bezprzewodowe 2 Mb/s / 2 Mb/s 2 Mb/s / 2 Mb/s 1 1 8h
36 VPN2 |Stacja Béznicza Stacja trakcyjna  [Poznan, ul. Béznicza 14 Kablowe Bezprzewodowe 2 Mb/s / 2 Mb/s 2 Mb/s / 2 Mb/s 1 1 8h
37 VPN2 [Stacja Janickiego Stacja trakcyjna  |Poznan, ul. Janickiego 21 Kablowe Bezprzewodowe 1 Mb/s / 256kb/s 2 Mb/s / 2 Mb/s 1 1 8h
38 VPN2 [Stacja Traugutta Stacja trakcyjna  [Poznan, ul. Traugutta 52 Kablowe Bezprzewodowe 2 Mb/s / 2 Mb/s 2 Mb/s / 2 Mb/s 1 1 8h
39 VPN2 [Stacja Pamigtkowa Stacja trakcyjna |Poznan, ul. Pamigtkowa 8a Kablowe Bezprzewodowe 2 Mb/s / 2 Mb/s 2 Mb/s / 2 Mb/s 1 1 8h
40 VPN2 |Stacja Swigtojarska Stacja trakcyjna  |Poznan, ul. Swigtojariska 9 Kablowe Bezprzewodowe 2 Mb/s / 2 Mb/s 2 Mb/s / 2 Mb/s 1 1 8h
41 VPN2 [Stacja K. Wielkiego Stacja trakcyjna  |Poznan, ul. Kazimierza Wielkiego 9 Kablowe Bezprzewodowe 2 Mb/s / 2 Mb/s 2 Mb/s / 2 Mb/s 1 1 8h
42 VPN2 |Stacja Staroteka Stacja trakcyjna  [Poznan, ul. Starotecka 2a Kablowe Bezprzewodowe 2 Mb/s / 2 Mb/s 2 Mb/s / 2 Mb/s 1 1 8h
43 VPN2 [Stacja Kurpinskiego Stacja trakcyjna |Poznan, os. Bolestawa Chrobrego 123 Kablowe Bezprzewodowe 1 Mb/s / 256kb/s 2 Mb/s / 2 Mb/s 1 1 8h
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44 VPN2 [Stacja Lechicka Stacja trakcyjna  [Poznan, ul. Tréjpole 23 Bezprzewodowe Bezprzewodowe 2 Mb/s / 2 Mb/s 2 Mb/s / 2 Mb/s 24h
45 VPN2 [Stacja Stowianska Stacja trakcyjna  [Poznan, ul. gen. S. Maczka 12 / Urbanowska Kablowe Bezprzewodowe 1 Mb/s / 256kb/s 2 Mb/s / 2 Mb/s 8h
46 VPN2 |Stacja Srédmiescie Stacja trakcyjna  |Poznan, parking podziemny pod placem Wolno$ci Kablowe Bezprzewodowe 2 Mb/s / 2 Mb/s 2 Mb/s / 2 Mb/s 8h
47 VPN2 [Stacja Kaponiera Stacja trakcyjna  [Poznan, ul. Roosevelta zjazd pod rondo Kaponiera na wysokosci ul. Bukowskiej Kablowe Bezprzewodowe 2 Mb/s / 2 Mb/s 2 Mb/s / 2 Mb/s 8h
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Wymagnia techniczne dla ustugi VPN1

Wszytkie tagcza musza by¢ $wiadczone w technologii VPN (Virtual Private Network)
tacza nie moga by¢ zestawiane w sieci Internet. Tunel VPN musi zapewnia¢ komunikacje pomiedzy wszystkimi lokalizacjami.

W przypadku taczy bezprzewodowych warto$¢ zawarta w kolumnie "Przeptywnos$¢" nie jest wartoscig gwarantowang dla rzeczywistej predkosci transmisji, a jedynie wymagana teoretyczng wydajnoscig urzadzenia wynikajacg z zastosowanej technologi.
Urzgdzenia koricowe w kazdej lokalizacji muszg zapewnia¢ min. liczbe wolnych portéw (udostepnianych Zamawiajgcemu po stronie sieci LAN) oraz min. liczbe mozliwych do skonfigurowania podsieci VLAN - ilo$ci wg tab.

W kazdej lokalizacji nalezy skonfigurowac¢ porty urzadzen koricowych wg wytycznych Zamawiajgcego - numery ID i nazwy VLAN oraz adersacja IP zostanie przekazana na etapie realizacji.

Lokalizacje muszg zosta¢ wyposazone w urzgdzenia brzegowe pozwalajgce na zdalng konfiguracje oraz zarzgdzanie sprzetem przez dostawce.

tacza transmisyjne muszg pozwoli¢ na na przeniesienie petnego ruchu (wszystkich ustug) protokotéw TCP/IP

W celu realizacji ustugi Zamawiajgcy zapewnia: miejsce w 19" szafach teleinformatycznych oraz dostep do zasilania 230V

Przytgcze kablowe do lokalizacji z poz. 1 powinno zosta¢ zakonczone w pomieszczeniu technicznym budynku ul. Gtogowska 131. Urzadzenia aktywne w pomieszczeniu technicznym budnku Zebiec na terenie zajezdni. Potgczenie bedzie realizaowane w ramach sieci LAN
Zamawiajgcego.
Aktualnie transmisja danych pomigdzy lokalizacjami realizowana jest w ramach ustugi IP VPN. Prace zwigzane z przetgczeniem obiektéow Zamawiajgcego z istniejgcego systemu transmisji danych na nowy nalezy wykonywac zgodnie z zaakceptowanym przez Zamawiajgcego
harmonogramem. Harmonogram ten oprécz terminéw wykonywania prac powinien zawiera¢ czasy ewentualnych przerw w transmisji danych uwzgledniajac konieczno$¢ ich ograniczenia do niezbednego minimum.

Ustugi VPN1 i VPN2 muszg by¢ realizowane na oddzielnych urzgdzeniach.

Anteny urzadzen dostepowych realizujgcych tgcza w technologii bezprzewodowej jezeli bedg stosowane to muszg by¢ wyprowadzone na zewnatrz szafki obiektowej i przymocowane do jej $niany w sposoéb bezinwazyjny i trwaty - z wykorzystaniem magnesu, przyssawki lub innego
analogicznego rozwigzania.

Wymagnia techniczne dla ustugi VPN2

Wszytkie tgcza muszg by¢ $wiadczone w technologii VPN (Virtual Private Network)

tacza nie mogg by¢ zestawiane w sieci Internet. Tunel VPN musi zapewnia¢ komunikacje pomigdzy wszystkimi lokalizacjami.

W przypadku tgczy bezprzewodowych warto$¢ zawarta w kolumnie "Przeptywnos$¢" nie jest warto$cig gwarantowang dla rzeczywistej predkosci transmisji, a jedynie wymagang teoretyczng wydajnoscig urzadzenia wynikajacg z zastosowanej technologi.
Urzadzenia koricowe w kazdej lokalizacji muszg zapewnia¢ min. liczbe wolnych portéw (udostepnianych Zamawiajgcemu po stronie sieci LAN) oraz min. liczbe mozliwych do skonfigurowania podsieci VLAN - ilosci wg tab.

W kazdej lokalizacji nalezy skonfigurowac¢ porty urzadzen koficowych wg wytycznych Zamawiajgcego - numery ID i nazwy VLAN oraz adersacja IP zostanie przekazana na etapie realizacji.

Lokalizacje muszg zosta¢ wyposazone w urzgdzenia brzegowe pozwalajgce na zdalng konfiguracje oraz zarzgdzanie sprzetem przez dostawce.

W celu realizacji ustugi Zamawiajacy zapewnia: miejsce w 19" szafach teleinformatycznych oraz dostep do zasilania 230V

Aktualnie transmisja danych pomigdzy lokalizacjami realizowana jest w ramach ustugi IP VPN. Prace zwigzane z przetgczeniem obiektéw Zamawiajgcego z istniejgcego systemu transmisji danych na nowy nalezy wykonywac zgodnie z zaakceptowanym przez Zamawiajgcego
harmonogramem. Harmonogram ten oprécz terminéw wykonywania prac powinien zawiera¢ czasy ewentualnych przerw w transmisji danych uwzgledniajgc konieczno$¢ ich ograniczenia do niezbednego minimum.

Przytacze kablowe do lokalizacji z poz. 32 powinno zosta¢ zakonczone w pomieszczeniu technicznym CDM w budynku ul. Gtogowska 131. Urzadzenia aktywne w szafie teletechnicznej CDM.
Ustugi VPN1 i VPN2 muszg by¢ realizowane na oddzielnych urzadzeniach.

Anteny urzadzen dostepowych realizujgcych tgcza w technologii bezprzewodowej jezeli bedg stosowane to musza by¢ wyprowadzone na zewnatrz szafki obiektowej i przymocowane do jej $niany w sposoéb bezinwazyjny i trwaty - z wykorzystaniem magnesu, przyssawki lub innego
analogicznego rozwigzania.

Przez podane typy taczy nalezy rozumie¢:

kablowe - fizyczne facze kablowe, po ktérym $wiadczona jest ustuga transmisji danych

radioliniowe - tgcze zestawione po przebiegu radiowym w pasmie niekoncesjonowanym niewykorzystujgcym technologii GSM/LTE

bezprzewodowe - ustuga realizowana w technologii GSM/LTE
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